Nebenbestimmungen bzw.

allgemeine Geschaftsbedingungen

fur das elektronische Verfahren "profi-Online"
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1 Allgemeine Informationen

Aus Vereinfachungsgrinden wird in den folgenden Texten immer von "Antrag” bzw.
"Zuwendung" gesprochen, obwohl es folgende spezifische Verfahren bzw. Formular-
Varianten (Antrag und Angebot) gibt:

Bundeszuwendung auf Ausgabenbasis, z.B. fur Hochschulen oder Uberwiegend
Offentlich finanzierte Einrichtungen (AZA)

Bundeszuwendung auf Kostenbasis an Unternehmen der gewerblichen Wirtschaft
sowie Helmholtz-Zentren und Fraunhofer Gesellschaft (AZK)

Auftrag auf Kostenbasis an Unternehmen der gewerblichen Wirtschaft (AAK)

Auftrag auf Ausgabenbasis, z.B. fir Hochschulen oder tGiberwiegend 6ffentlich finan-
zierte Einrichtungen (AAA)

Zuweisung von Haushaltsmitteln und Verwaltungsvereinbarung innerhalb der Bun-
desverwaltung (AZV)

Das Verfahren "profi-Online" untersttitzt nach der Bewilligung die papier- und form-
gebundene Abwicklung von Vorhaben von der Zahlungsanforderung bis zum Verwen-
dungsnachweis durch die Er6ffnung eines Online-Zugangs zu den vorhabenspezifi-
schen Daten. Dafir steht unter der Adresse http://foerderportal.bund.de eine Internet-
Plattform zur Verfigung. Fur die Nutzung dieses Online-Dienstes muss zunéchst ein
Antrag zur Eréffnung des Zugangs gestellt werden. Nach der Freischaltung durch den
Zuwendungsgeber werden die personengebundenen Zugangsdaten (Benutzername
und Kennwort fir die Erstanmeldung) per Briefpost und per eMail zugestellt. Daher sind
die personliche eMail-Adresse (wird als Benutzername verwendet) und die regelmalige
Abfrage des zugehdrigen Postfaches wichtige Voraussetzungen fiur die Nutzung von
profi-Online. Die wichtigsten Funktionen der Anwendung sind im profi-Online Handbuch
beschrieben.

2 Verfahrensalternativen

2.1 Halbelektronisches Verfahren (=Hybridverfahren)

Beim sog. "Hybrid-Verfahren" werden die Daten direkt in den Online-Formularen einge-
geben und direkt in der Datenbank der Verwaltung erfasst. Nach Abschluss der Bear-
beitung wird das jeweilige Formular (mit einer Kennung versehen) vom profi-Online-
Nutzer ausgedruckt und — wie bisher auch — von Hand unterzeichnet und per Post an
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http://foerderportal.bund.de/
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den zustandigen Projekttrager oder ggf. an das Ministerium verschickt. Gegentber dem
rein papiergebundenen Verfahren entstehen dadurch folgende Vorteile:

» Es wird immer mit dem aktuellen Datenbestand des Zuwendungsgebers gearbeitet.

» Die online eingegebenen Daten (z.B. Zahlungsanforderungen) werden gegentiber
den aktuellen Daten der Verwaltung plausibilitatsgepriift. Dadurch werden Fehler
und Ruckfragen vermieden.

» Die Daten befinden sich bereits in der Datenbank des Zuwendungsgebers und
mussen nicht mehr manuell vom Papier Gbertragen werden.

2.2 Vollelektronisches Verfahren mit elektronischer Signatur

Im vollelektronischen Verfahren erfolgt die Kommunikation vollstandig papierlos. Wie
beim Hybridverfahren werden die Online-Formulare wie z.B. Zahlungsanforderungen
online ausgefillt und anschlie3end mittels einer Signaturkarte elektronisch signiert. Die-
ses signierte Formular wird dann per Internet als rechtlich bindendes elektronisches
Dokument an den Zuwendungsgeber versendet.

Im Verfahren "profi-Online” werden solche elektronischen Dokumente, die mit einer
qualifizierten elektronischen Signatur mit Anbieterakkreditierung nach Signaturgesetz
versehen wurden, anerkannt und handschriftlich unterschriebenen Dokumenten recht-
lich gleichgestellt. Nur diese Signaturen erfiillen alle verwaltungsrechtlichen Anforde-
rungen an Vorgange mit Schrifttormerfordernis. Dartber hinaus garantieren die Zertifi-
zierungsdienstleistungsanbieter eine nachgewiesene organisatorische und technische
Sicherheit durch ein Gitesiegel. Die Signaturen dieser Stufe sind 30 Jahre lang Uber-
prufbar.

2.3 Archivierung elektronischer Dokumente

Die Archivierung elektronischer Dokumente richtet sich nach den im Einzelfall jeweils
geltenden Zuwendungs- bzw. Vertragsbestimmungen. Zur Langzeitarchivierung ist ein
Datentrager zu wahlen, der nur einmal beschrieben, aber bei Bedarf zuverlassig ausge-
lesen werden kann. Elektronische Signaturen bleiben nur fur einen bestimmten Zeit-
raum (aktuell maximal 35 Jahre) Uberprufbar. Damit der Beweiswert qualifizierter elek-
tronischer Signaturen erhalten bleibt, missen diese rechtzeitig erneuert werden. Es ist
mdglich, den Inhalt elektronischer Archive zur Langzeitarchivierung mit einem sog. qua-
lifizierten Zeitstempel zentralisiert zu signieren. Zeitstempeldienste gibt es bei allen Zer-
tifizierungsdienstanbietern.

3 Hinweis zur profi-Online-Administration

Im Rahmen der dezentralen Verwaltung der profi-Online-Benutzerkonten ist sicherzu-
stellen, dass die bevollmachtigten Verwalter jeweils klar abgegrenzte Aufgaben und
Rechte haben. Die Rechte werden immer vom Unterzeichner des Antrags bzw. Ange-
bots (und ggf. dem weiteren Unterschriftsberechtigten wie z.B. Projektleiter) aus weiter-
gegeben. Berechtigungen dirfen zur Wahrung der Transparenz der Administrations-
Struktur an héchstens funf Personen beim Zuwendungsempfanger bzw. Auftragnehmer
weitergegeben werden. Die von diesen Personen vorgenommenen Rechtshandlungen
werden dem Zuwendungsempfanger bzw. Auftragnehmer wie eigene Rechtshandlun-
gen zugerechnet.

4 Technische Voraussetzungen

Die konkreten technischen Anforderungen (z.B. unterstitzte Betriebssysteme, Internet-
zugang, notwendige Software-Komponenten, Signaturkarte und Kartenleser) werden im
"Handbuch profi-Online" beschrieben.
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Zum Versand der elektronischen Dokumente sind nur die bereitgestellten und empfoh-
lenen Infrastrukturkomponenten zu verwenden. Ist ein Ubermitteltes elektronisches Do-
kument zur Bearbeitung nicht geeignet, wird dies dem Antragsteller unter Angabe der
geltenden technischen Rahmenbedingungen unverzuglich mitgeteilt.

5 Kosten

Fur die Nutzung des Online-Dienstes entstehen Ihnen neben den Internet-Verbindungs-
kosten keine weiteren Kosten. Falls Sie die Vorteile der elektronischen Signatur nutzen
wollen, entstehen Ihnen Kosten fur die Signaturkarte und den zugehdrigen Kartenleser
(Details siehe gesondertes Dokument "Handbuch profi-Online™).

6 Datensicherheit

Daten sind als eine wichtige Ressource einer Organisation besonders zu schitzen. Be-
sonders wichtig sind also MalRnahmen wie die regelmallige Datensicherung, Zugriffs-
kontrollen und die Einrichtung fehlertoleranter Systeme. Ohne die Gewahrleistung von
Datensicherheit ist auch kein Datenschutz mdglich. Nur durch geeignete Schutzmal3-
nahmen lasst sich erreichen, dass vertrauliche und personenbezogene Daten nicht
durch Unbefugten abgerufen werden. Es wird empfohlen, ein mdglichst effektives Si-
cherheitskonzept zu entwickeln, in dem technische wie organisatorische Mafl3nahmen
zum Schutz der Daten zusammengestellt werden. Zum IT-Grundschutz als Basis fur IT-
Sicherheit sind insbesondere die entsprechenden Internetseiten des Bundesamtes fur
Sicherheit in der Informationstechnik (http://www.bsi.bund.de) zu empfehlen.

Signaturkarte und PIN sollten auf keinen Fall weitergegeben werden. Beide zusammen
ermdglichen es, unterschriftsgleich elektronische Willenserklarungen mit Wirkung far
den Karteninhaber abzugeben. Der profi-Online-Nutzer ist fur eine ordnungsgemalie
Archivierung elektronischer Dokumente selbst verantwortlich und muss fir den Schutz
vor Datenverlusten und —veréanderungen Vorsorge treffen

7 Datenschutz

Die im Zusammenhang mit dem profi-Online-Verfahren erhobenen personenbezogenen
Daten werden vom Zuwendungsgeber und seinen Beauftragten fur die Verwaltung des
personenbezogenen Online-Zugangs zum Verfahren "profi-Online” verwendet. Die Da-
ten werden ausschlie3lich zur Bearbeitung des Antrags bzw. des Vorhabens verwendet
und geldscht, sobald sie nicht mehr erforderlich sind.

8 Haftung

Die Haftung des Zuwendungsgebers bzw. Auftraggebers richtet sich nach den gesetzli-
chen Vorschriften.

Insbesondere in den folgenden Fallen ist die Haftung ausgeschlossen:

» Bei Schaden, die durch héhere Gewalt, Aufruhr, Kriegs- und Naturereignisse oder
durch sonstige nicht zu vertretende Vorkommnisse (z.B. Angriffe von Hackern,
Streik, Aussperrung, Verkehrsstorung) entstehen;

» Bei Schaden, die durch Systemausfalle oder Softwareprobleme entstehen;

» Der Zuwendungs- bzw. Auftraggeber haftet nicht fir Schaden, die aufgrund von feh-
lerhaften Angaben des Bevollméchtigten bei der Ausfihrung von Transaktionen so-
wie dadurch entstandene Verzdgerungen entstehen. Er Gbernimmt insbesondere
auch keine Haftung fir mogliche Schaden, die daraus entstanden sind, dass neben
den Bevollmachtigten ein Dritter in den Besitz des Passwortes und Nutzernamens
gelangt ist.
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